REHAVISTA

Smartbox family

Datenschutzhinweise nach Art. 13 ff. DSGVO fur Online-Software

1. Beschreibung der Datenverarbeitung, Zwecke und Datenarten

Zur Durchfiihrungvon Telefonkonferenzen, Online-Meetings, Videokonferenzen und Webse-
minaren (nachfolgend: ,Online-Meetings“) nutzen wir folgende Online-Software:

e Zoom“und
e ,Microsoft Teams"“.

Je nach Art und Umfang der Nutzung werden verschiedene Arten von Daten erhoben bzw.
verarbeitet. Hierzu gehoren insbesondere

e Angaben zu lhrer Person (z.B. Vor- und Nachname, E-Mail-Adresse, Profilbild)

e Meeting-Metadaten (z.B. Datum, Uhrzeit und Dauer der Kommunikation, Name des
Meetings, Teilnehmer-IP-Adresse)

e Gerate-/Hardwaredaten (z.B. IP-Adressen, MAC-Adressen, Client-Version)

e Text-, Audio- und Videodaten (z.B. Chatverldufe, Video-, Audio- und Prasentationsauf-
nahmen)

e Verbindungsdaten (z.B. Rufnummern, Lindernamen, Start- und Endzeiten, IP-Adressen)

Nachfolgend mochten wir Sie naher tiber den Umfang der Datenverarbeitung informieren.

Erforderliche Daten und Funktionen

Als Mitarbeiter der REHAVISTA GmbH, Konsul-Smidt-Str. 8c, 28217 Bremen steht Ihnen ein
Host-Account bzw. Basis-Account zur Verfligung, mit dem Sie als ,,Host” bzw. ,Gastgeber”
Online-Meetings veranstalten und abhalten kénnen. Fir die Erstellung Ihres Accounts bzw.
zur Planungund Durchfiihrung eines Online-Meetings werden folgende Daten von lhnen er-
hoben bzw. verarbeitet: Name, Benutzername, E-Mail oder Telefonnummer, Passwort (wenn
kein Single-Sign-On verwendet wird).

Nehmen Sie als interner oder externer Teilnehmer an einem Online-Meeting teil, erhalten
Sie vom Host einen Zugangslink per E-Mail. Bei der Anmeldung zum Online-Meeting miissen
Sie dann Ihren Namen und ggf. Ihre E-Maildresse angeben.

Daneben erhebt das Tool Benutzerdaten, die fiir die Bereitstellung sowie technische und be-
triebliche Unterstitzung und Verbesserungen der zur Verfligung gestellten Dienste erforder-
lich sind. Hierzu gehoren insbesondere technische Daten zu lhren Gerdten, lhrem Netzwerk
und lhrer Internetverbindung, wie z.B. IP-Adresse, MAC-Adresse, andere Gerate-IDs (UDID),
Geratetyp, Betriebssystemtyp und -version, Client-Version, Kameratyp, Mikrofon oder Laut-
sprecher, Art der Verbindung.

Freiwillige Angaben und Funktionen

Weitere Angaben zu lhrer Person kénnen Sie machen, miissen Sie aber nicht. Zudem steht es
lhnen frei, wahrend des Online-Meetings die Chat-, Frage- oder Umfragefunktionen zu nut-
zen. Auch lhre Kamera und lhr Mikrofon kénnen Sie selbst — wenn von der Online-Software
unterstitzt und von der Moderation freigegeben — ein-, ab- bzw. stummzuschalten.
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Wenn Sie die Chat-, Frage- oder Umfragefunktion nutzen, werden die von lhnen gemachten
Texteingaben verarbeitet, um dieseim ,,Online-Meeting”“anzuzeigen und ggf. zu protokollie-
ren. Wenn Sie lhre Kamera oder |hr Mikrofon einschalten, werden fiir die Dauer des Mee-
tings die Daten vom Mikrofon Ihres Endgerats sowie von einer etwaigen Videokamera des
Endgerats verarbeitet. Bei Beginn von Online-Meetings sind Ilhre Kamera und lhr Mikrofon
standardmaRig ausgeschaltet.

Beachten Sie bitte, dass simtliche Informationen, die Sie oder andere wahrend eines Online-
Meetings hochladen, bereitstellen oder erstellen, zumindest fiir die Dauer des Meetings ver-
arbeitet werden. Hierzu gehoren insbesondere Chat-/Sofortnachrichten, Dateien, White-
boards und andere Informationen, die wahrend der Nutzung des Dienstes geteilt werden.

Sonstige Funktionen

Sofern dies fiir die Zwecke der Protokollierungvon Ergebnissen eines Online-Meetings erfor-
derlich ist, konnen Chatinhalte protokolliert werden. Dies betrifft jedoch nur ,6ffentliche”
Chats und die direkt an die Hosts gerichteten Nachrichten. Inhalte privater Chats werden
nicht protokolliert.

Sofern wir Online-Meetings aufzeichnen mochten, werden wir dies im Vorfeld — in der An-
kiindigung, in der Anmeldebestatigung oder in der Anmoderation — mitteilen und — soweit
erforderlich — um eine Zustimmung bitten. Mitarbeiter von REHAVISTA haben bereits Gber
eine Arbeitsanweisung zum Datenschutz ihre Zustimmung erteilt.

Die Moglichkeit einer softwareseitigen ,, Aufmerksamkeitsiberwachung” (,Aufmerksam-
keitstracking”) wird von uns nicht genutzt und daher ignoriert.

Weitere Informationen zur Verarbeitung lhrer Daten bei Nutzung der Online-Programme fin-
den Sie hier:

e von,Zoom"einedetaillierte Auflistungder durch ,,Zoom“ erhobenen und verarbeiteten
Daten sowie die ,Zoom“-Datenschutzhinweise finden Sie unter: https://zoom.us/de-
de/privacy.html und

e von ,Microsoft Teams” eine detaillierte Auflistung der durch ,Teams” erhobenen und
verarbeiteten Daten sowie die ,, Teams“-Datenschutzhinweise finden Sie unter: Ubersicht
Uber Sicherheit und Compliance - Microsoft Teams | Microsoft Learn.

2. Rechtsgrundlagen fiir die Datenverarbeitung

Wenn Sie ,Teams" oder,Zoom* als Mitarbeiter der REHAVISTA GmbH, Konsul-Smidt-Str. 8c,
28217 Bremen nutzen, erfolgt die Datenverarbeitung auf Grundlage von § 26 Abs. 1 BDSG,
sofern und soweit die Durchfiihrung von Online-Meetings fiir die Zwecke des Beschafti-
gungsverhaltnisses erforderlich ist.

Wenn Sie als externer Teilnehmer an einem Online-Meeting teilnehmen, erfolgt die Verar-
beitung Ihrer Daten auf Grundlage von Art. 6 Abs. 1 S. lit. b. DSGVO, sofern lhre Teilnahme
am Online-Meeting zur Erflllung eines mit lhnen geschlossenen Vertrags erforderlich ist.
Entsprechendes gilt, wenn die Durchflihrung des Online-Meetings zur Durchfiihrung vorver-
traglicher MaBnahmen erforderlich ist, die auf Ihre Anfrage erfolgen.

Sofern die Datenverarbeitung im Zusammenhang mit der Nutzung von ,, Teams” oder
,2Zoom" weder fiir Zwecke des Beschaftigungsverhaltnisses noch zur Erfillung eines mit
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Ihnen geschlossenen Vertrags bzw. zur Durchfiihrungvorvertraglicher MaRnahmen erforder-
lich ist, erfolgt sie auf Grundlage von Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unser berechtigtes Inte-
resse besteht hierbei in der Aufrechterhaltung von ortsunabhangiger Kommunikation, der
Pflege geschaftlicher Kontakte und der Erbringung geschuldeter Leistungen.

Sofern Sie bei der Nutzungdes Tools dariiber hinaus freiwillig Angaben zu Ihrer Person ma-
chen oder freiwillig nicht zwingend erforderliche Funktionen nutzen, erfolgt die damit ein-
hergehende Datenverarbeitung auf Grundlage lhrer widerrufbaren Einwilligung nach Art. 6
Abs. 1S. 1lit. a, 7 DSGVO gegebenenfalls i.V.m. § 26 Abs. 2 BDSG. lhre Einwilligung kénnen
Sie jederzeit mit Wirkung fiir die Zukunft zu widerrufen. Bitte beachten Sie, dass Verarbei-
tungen, die vor dem Widerruf erfolgt sind, davon nicht betroffen sind.

3. Weitergabe Ihrer Daten

Wir libermitteln Ihre Daten grundsatzlich nicht an Dritte. Eine Weitergabe erfolgt nur, sofern
die Daten gerade zur Weitergabe bestimmt sind, Sie vorher ausdriicklich in die Ubermittlung
eingewilligt haben oder wir aufgrund gesetzlicher Vorschriften hierzu verpflichtet bzw. be-
rechtigt sind. Beachten Sie bitte, dass Inhalte aus ,,Online-Meetings” wie auch bei personli-
chen Besprechungstreffen haufig gerade dazu dienen, Informationen mit Kunden, Interes-
senten oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.

Bei der Verarbeitung lhrer Daten unterstitzt uns bei der Nutzungvon , Teams” die Microsoft
Corporation als externer Dienstleister und Auftragsverarbeiter im Sinne des Art. 28 DSGVO.
Als Auftragsverarbeiter verarbeitet Microsoft Corporation lhre Daten streng weisungsgebun-
den und auf Grundlage eines gesondert geschlossenen Auftragsverarbeitungsvertrages. Die
Datenverarbeitungkann dabeiauch auBerhalbder EU bzw. des EWR stattfinden. Im Hinblick
auf Microsoft Corporation kann ein angemessenes Datenschutzniveau gem. Art. 45 Abs. 1
DSGVO durch Teilnahme am Privacy Shield-Abkommen sowie gem. Art. 46 Abs. 2 lit. ¢
DSGVO durch die Verwendung von EU-Standardvertragsklauseln angenommen werden.

Bei der Verarbeitung lhrer Daten unterstitzt uns bei der Nutzung von ,,Zoom“ Zoom Video
Communications Inc. als externer Dienstleister und Auftragsverarbeiter im Sinne des Art. 28
DSGVO. Als Auftragsverarbeiter verarbeitet Zoom Video Communications Inc. Ihre Daten
streng weisungsgebunden und auf Grundlage eines gesondert geschlossenen Auftragsverar-
beitungsvertrages. Die Datenverarbeitungkann dabei auch aulRerhalb der EU bzw. des EWR
stattfinden. Im Hinblick auf Zoom Video Communications Inc. kann ein angemessenes Da-
tenschutzniveaugem. Art. 45 Abs. 1 DSGVO durch Teilnahme am Privacy Shield-Abkommen
sowie gem. Art. 46 Abs. 2 lit. ¢ DSGVO durch die Verwendung von EU-Standardvertragsklau-
seln angenommen werden.

4. Léschung Ihrer Daten

Wir verarbeiten lhre Daten grundsatzlich nur so lange, wie sie fiir die Zwecke, fiir die sie er-
hoben worden sind, erforderlich sind. Daher werden Ihre Daten nach 5 Jahren geldscht, es
sei denn die Verarbeitungbzw. Speicherung |hrer Daten ist zur Geltendmachung, Ausiibung
oder Verteidigungvon Rechtsanspriichen erforderlich. Im Falle von gesetzlichen Aufbewah-
rungspflichten kommt eine Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht
in Betracht, insbesondere im Sinne der Uberwachung nach Inverkehrbringen von Medizin-
produkten, ist diese auf 10 Jahre festgelegt.
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5. Ihre Rechte als betroffenen Person

Sie haben gemaf Art. 15 DSGVO das Recht auf Auskunft seitens des Verantwortlichen tiber
die Sie betreffenden personenbezogenen Daten sowie auf Berichtigung unrichtiger Daten
gemalR Art. 16 DSGVO oder auf Loéschung, sofern einer der in Art. 17 DSGVO genannten
Griinde vorliegt, z.B. wenn die Daten flr die verfolgten Zwecke nicht mehr bendétigt werden.
Sie haben zudem das Recht auf Einschrankung der Verarbeitung, wenn eine der in Art. 18
DSGVO genannten Voraussetzungen vorliegt und in den Fallen des Art. 20 DSGVO das Recht
auf Datenlibertragbarkeit.

In Fallen, in denen wir lhre personenbezogenen Daten auf der Rechtsgrundlage von Art. 6
Abs. 1 S. 1 lit. f DSGVO verarbeiten, haben Sie zudem das Recht, aus Griinden, die sich aus
lhrer besonderen Situation ergeben, jederzeit Widerspruch einzulegen. Wir verarbeiten
die personenbezogenen Daten dann nicht mehr, es sei denn, es liegen nachweisbar zwin-
gende schutzwiirdige Griinde fiir die Verarbeitung vor, die gegeniiber lhren Interessen,
Rechten und Freiheiten liberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen.

Ilhre Datenschutzrechte kdnnen Sie hier geltend machen: datenschutz@rehavista.de .

Sie haben zudem das Recht hat auf Beschwerde bei einer Aufsichtsbehorde, wenn Sie der
Ansichtsind, dass die Verarbeitungder Sie betreffenden Daten gegen datenschutzrechtliche
Bestimmungen verstoRt. Das Beschwerderecht kann insbesondere bei einer Aufsichtsbe-
horde in dem Mitgliedstaat des Aufenthaltsorts der betroffenen Person oder des Orts des
mutmallichen VerstoRes geltend gemacht werden.

6. Verantwortlicher und unser Datenschutzbeauftragter

Fiir die Erhebungund Verarbeitung Ihrer personenbezogenen Daten in Zusammenhang mit
der Nutzung der genannten Online-Programme ist die REHAVISTA GmbH, Konsul-Smidt-
StraBe 8c, 28217 Bremen, Telefon 0800-7342847 (kostenfrei), E-Mail: info@rehavista.de ver-
antwortlich. Bei der Erfiillung unserer datenschutzrechtlichen Pflichten werden wir von un-
serem Datenschutzbeauftragten unterstiitzt. Die Kontaktdaten unseres Datenschutzbeauf-
tragten lauten: datenschutz nord GmbH, Konsul-Smidt-StraRe 88, 28217 Bremen, E-Mail:
office@datenschutz-nord.de, Web: www.datenschutz-nord-gruppe.de.
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